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RESUMO

A captura de dados aliado a seguranca eletrénica é um modelo de protecdo que vem em uma ascendéncia
gigantesca, entretanto tudo que se torna mais visivel produz aspectos positivos e negativos, em que a
maior seguranca fisica e residencial teve uma melhoria significativa, mas os crimes virtuais passaram a
ser mais frequentes devido as falhas encontradas nos sistemas utilizados e na falta de propagacdo e
instrucdo acerca do manuseio desses aparelhos de seguranca. Diante disso, o presente trabalho busca
analisar todas as falhas ja ocorridas e registradas por utilitarios do campo de vigilancia eletrdnica no
municipio de Picos-Pl, intensificando o aumento da protecdo dos dados dos usuarios por meio de
medidas autossuficientes, definindo todas as possibilidades de melhorias na seguranca da ingressao aos
dados, especificando a forma de acesso ao sistema e descrevendo 0s mais variaveis processos existentes
para dificultar a retirada dos dados através de chaves de acesso, além de fazer uma analise de forma
satisfatoria com clientes e empregadores do ramo de seguranga eletronica atrelada a seguranga das
informacOes. A pesquisa sera feita de forma qualitativa e opinativa, por meio de questionarios com 0s
utilitarios dos sistemas, 0s mesmos serdo do tipo objetivo, explanando acerca da funcionalidade, do
registro, dos processos incrementados e da utilizacdo do sistema, em que sera utilizado como analise,
documentarios, contetidos historicos, falas de sujeitos, fatos comprovados e devidamente registrados,
dentre outras técnicas, buscando entdo proporcionar um maior conforto e seguranca para os utilitarios
desse meio, trazendo solucGes claras e objetivas para os sistemas desenvolvidos e propagando um
modelo de aprendizado para 0s aquisitores dessa area de atuacéo, produzindo assim maior confiabilidade
e integridade aos requisitos desse modelo de seguranca. Levando em conta que os resultados foram
atribuidos a probabilidade de respostas identificadas por meio da analise dos questionarios, obtendo-se
um maior compreendimento acerca da influéncia do conhecimento sobre as ameagas existentes, as
ferramentas de prote¢do de dados, o conhecimento e a confiabilidade acerca dos sistemas de seguranca,
adquirindo assim como conclusédo que a existéncia de falhas em sistemas de seguranga eletronica e a
falta de conhecimento dos utilitarios a cerca dos mesmos, se tornam assim um campo de alto risco e
instabilidade, podendo se manter exposto a diversos ataques tecnoldgicos.
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RESUMEN

La captura de datos combinada con la seguridad electronica es un modelo de proteccion que viene en
una ascendencia gigantesca, sin embargo todo lo que se vuelve mas visible produce aspectos positivos
y negativos, en los que una mayor seguridad fisica y residencial ha mejorado significativamente, pero
delitos virtuales se hicieron mas frecuentes debido a las fallas encontradas en los sistemas utilizados y
la falta de propagacion e instruccion sobre el manejo de estos dispositivos de seguridad. Ante esto, el
presente trabajo busca analizar todas las fallas que ya han ocurrido y registradas por las empresas
eléctricas en el campo de la vigilancia electronica en el municipio de Picos-Pl, intensificando la mayor
proteccion de los datos de los usuarios a través de medidas autosuficientes, definiendo todas las
posibilidades de mejora. en la seguridad del ingreso de datos, especificando la forma de acceso al sistema
y describiendo los procesos existentes mas variables para dificultar la eliminacion de datos mediante
claves de acceso, ademas de realizar un analisis satisfactorio con clientes y empleadores en el campo de
la seguridad electronica vinculado a la seguridad de la informacion. La investigacion se realizara de
forma cualitativa y testaruda, a través de cuestionarios con las utilidades de los sistemas, seran del tipo
objetivo, explicando sobre la funcionalidad, el registro, los procesos incrementales y el uso del sistema,
en el cual se utilizara como analisis. , documentales, contenido histérico, discursos de temas, hechos
comprobados y debidamente registrados, entre otras técnicas, buscando brindar mayor comodidad y
seguridad a las utilidades de este medio, aportando soluciones claras y objetivas a los sistemas
desarrollados y difundiendo un modelo de aprendizaje para adquirientes en esta area de actividad,
produciendo asi una mayor confiabilidad e integridad a los requerimientos de este modelo de seguridad.
Teniendo en cuenta que los resultados se atribuyeron a la probabilidad de respuestas identificadas a
través del andlisis de los cuestionarios, obteniendo una mayor comprension sobre la influencia del
conocimiento sobre las amenazas existentes, herramientas de proteccion de datos, conocimiento y
confiabilidad sobre el sistemas de seguridad, adquiriendo asi como conclusién que la existencia de fallas
en los sistemas electrénicos de seguridad y el desconocimiento de las utilidades que los rodean, se
convierten asi en un campo de alto riesgo e inestabilidad, pudiendo quedar expuesto a diversos ataques
tecnolégicos.

Palabras Clave: Captura de Datos, Seguridad de la Informacion, Seguridad Electrénica.

ABSTRACT

Data capture combined with electronic security is a protection model that comes in a gigantic ancestry,
however everything that becomes more visible produces positive and negative aspects, in which greater
physical and residential security has significantly improved, but virtual crimes they became more
frequent due to the flaws found in the systems used and the lack of propagation and instruction about
the handling of these safety devices. In view of this, the present work seeks to analyze all the failures
that have already occurred and registered by utilities in the field of electronic surveillance in the
municipality of Picos-Pl, intensifying the increased protection of user data through self-sufficient
measures, defining all possibilities for improvements. in the security of data entry, specifying the form
of access to the system and describing the most variable existing processes to hinder the removal of data
through access keys, in addition to making a satisfactory analysis with customers and employers in the
field of electronic security linked to information security. The research will be done in a qualitative and
opinionated way, through questionnaires with the systems utilities, they will be of the objective type,
explaining about the functionality, the registration, the incremented processes and the use of the system,
in which it will be used as analysis , documentaries, historical content, speeches of subjects, proven and
properly recorded facts, among other techniques, seeking to provide greater comfort and safety for the
utilities of this medium, bringing clear and objective solutions to the systems developed and propagating
a learning model for acquirers in this area of activity, thus producing greater reliability and integrity to
the requirements of this security model. Taking into account that the results were attributed to the
probability of responses identified through the analysis of the questionnaires, obtaining a greater
understanding about the influence of knowledge on existing threats, data protection tools, knowledge
and reliability about the security systems, thus acquiring as a conclusion that the existence of flaws in
electronic security systems and the lack of knowledge of the utilities around them, thus become a field
of high risk and instability, and can remain exposed to various technological attacks.
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INTRODUCAO

Praticamente de forma obrigatoria as empresas e a sociedade tiveram que buscar um
modelo de protecdo fisico e virtual para o seu meio, em busca de melhorias na qualidade de
vida, na privacidade e na protecdo individual, o uso da tecnologia atrelada a seguranca
eletronica traria um maior suporte e qualidade ao longo do tempo que fosse sendo aperfeicoado

e melhor utilizado.
A tecnologia da informacédo alterou o mundo dos negocios de forma irreversivel.
Desde que a tecnologia da informacéo foi introduzida sistematicamente em meados
da década de 50, a forma pela qual as organizacdes operam, o modelo de seus produtos
e a comercializagdo destes produtos mudaram radicalmente. (MCGEE, 1994, p 5).

Assim como a evolucdo pode ajudar todo o &mbito mundial, surgem também as falhas,
em que é nelas que os seres humanos por diversas vezes se aproveitam, necessitando assim de
uma excelente estratégia em qualquer empresa e em ambientes residenciais. Portanto, a
seguranca dos dados implementada na vigilancia eletrénica tem a finalidade primordial ser uma
dessas estratégias, fornecendo assim maior protecdo e comodidade a sociedade.

Em diversos casos observados as falhas ndo estdo nos sistemas em si ou nas interfaces
ou até no processamento das informacdes, mas sim em quesitos basicos, tais quais podem ser
falhas além de técnicas, falhas humanas, passando assim a destinar possiveis erros no
processamento dos dados. Segundo a analise de (SILVA, 2008), os grandes problemas que
surgem na seguranca em organizacdes € devido a inumeras falhas desde a implantacdo dos
sistemas, passando pelo desenvolvimento do processo, até chegar ao produto final.

Segundo (CELSO, 2011), nos tempos atuais, as empresa criam habitos de
armazenamento computacional de informacdes, podendo ser por um ponto de vista da
administracdo ou por exigéncia do governo. Diante disso, 0 objetivo de nosso estudo é
demonstrar os métodos de seguranca utilizados para explanar o quanto seguro € o sistema
utilizado e a importancia que é composto e que mesmo com toda seguranca pode fornecer
melhorias evitando assim possiveis perda de informacdes que sdo de ambitos pessoais dos
USUArios.

Desse modo, a seguranca eletrdnica usa parte da seguranca, que por intermédio de
sistemas eletrénicos, sdo projetados para monitorar, detectar e alarmar eventos previamente
programados, busca promover a protecdo de pessoas, bens e valores. Baseando-se na ideia de
(BLUEPHOENIX, 2008), qualquer emprega de pequeno porte até chegar a uma multinacional

que garantem a continuagéo do negocio e a confiabilidade da mesma, por meio da estabilidade
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demonstrada na sua seguranca, permitindo assim os investimentos das pessoas, sem que esteja
propicios a nenhuma ameaca ou perigo. Os sistemas de seguranca eletrénica tém como objetivo
detectar e inibir eventos indesejaveis, prevenir ocorréncias por intermédio do efeito dissuasivo,
detectar automaticamente o inicio de um evento indesejado e comunicar, remotamente, que algo
estd em desacordo ao previsto. Refere-se também ao emprego de equipamentos eletrénicos, de
forma integrada e sistematizada com o objetivo de certificar a seguranca e a integridade. E um
grupo de sistemas que alia tecnologia ao servico de profissionais qualificados para inibir acdes
criminosas.

Explorando os dados referentes as ocorréncias registradas por as diversas empresas
existentes no municipio de Picos-Pl, sera analisado quais as relagGes entre os fatores humanos
e os fatores computacionais, para melhor entender o lugar em que esté a disseminacéo das falhas
ocorridas na protecdo dos dados existentes. A partir disso, extrair a melhor solucéo feito por
meio de um estudo detalhado e fornecer maior informacdo aos usuarios destes sistemas de

seguranca eletronica, podendo assim evitar futuros acontecimentos na cidade.

FUNDAMENTACAO TEORICA

Segundo a GSCSeguranga (2019), o embasamento da seguranca eletronica vem sendo
conceituado como a utilizagdo de equipamentos e sistemas de seguranca para monitorar e
proteger locais, bens e principalmente pessoas. Essa seguranca ela serve para monitorar e vigiar
por meio de equipamentos, tais como: sensores, cameras, sistemas e softwares.

Existem trés imperativos para a adocdo de um sistema de gerenciamento de seguranca
em um negocio, sao eles: ética, legislacdo e finangas. A seguranca do local de trabalho e da
conformidade da execucdo de cada atividade é preestabelecida como uma responsabilidade do
empregador, 0 sucesso dessa seguranca esta orientada de acordo com determinacdes
regulamentadas que descrevem como deve ser efetuada essa supremacia e ha um ambiente de
estudo capaz de demonstrar que geréncia da protecéo é eficaz, que é a diminuicdo das ameacas
no ambito de responsabilidade trabalhista, podendo restringir a exibicdo monetaria, ou seja, 0s
perigos recorrentes em uma corporacao, amenizando de forma direta ou indireta as despesas
ligada a acidentes.

Constatando a grande relevancia de todos os itens, um conjunto de seguranca eficaz
deveria ter para administrar os riscos uma corporacdo preparada para tal acdo, detectar as
provaveis fragilidades, propor a¢fes para evitar ou atenuar as fragilidades existentes, elaborar
uma conexao eficaz em quaisquer estagios da organizacao, estabelecer um procedimento para

detectar e resolver todas as ndo-conformidades e também concretizar um método de
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aperfeicoamento ininterrupto.

Tratando-se de um aprofundamento histérico sobre esses sistemas de seguranga, a iCasa
(2018) especifica que os mesmos surgiram inicialmente em Nova lorque, sendo utilizados pela
policia para fazer o uso dos aparelhos para melhorar as a¢des policiais por meio desses sistemas,
as imagens utilizadas eram de qualidade extremamente baixa, preto e branco e ndo existia a
expectativa de armazenamento ou de gravacdo, mas que durante essa época foi bastante
produtiva no ambito policial. Eram desse modo porque o sistema que surgiu e se popularizou
foi o CFTV (Circuito Fechado de TV) que consiste apenas na captura e exibicdo das imagens
no circuito interno por meio de um monitor. Como o CFTV eram cameras que ndo permitiam
a gravagdo ou armazenamento, esses sistemas precisavam ser monitorados vinte e quatro horas
por dia, assim eles tinham varios pontos de visualizacdo que, para manter o maior sigilo, poucas
pessoas poderiam ter acesso a essas imagens. Atualmente os parametros de sistemas sdo muito
modernos: a principal evolucédo foi que o sistema se tornou integrado e digital garantindo assim
a maior seguranca e confiabilidade na utilizacdo desses métodos de seguranca.

Levando em conta a autenticidade da iCasa (2018), ele aponta que o inicio da utilizacdo
de gravacdo de imagens surgiu na década de 70, a partir das fitas cassetes que comecgaram a ser
utilizadas pela camera de seguranca principalmente residenciais, porque devido ao baixo custo
das fitas esse sistema de seguranca poderia passar a ser bastante utilizado, s6 que a partir disso
mostrou-se que poderia surgir um evolucao maior, Ao chegar a década de 80 e percorrer até a
década de 90 teve uma evolugdo exorbitante com relacédo a utilizacdo do sistema de seguranca
eletronica, pois as cameras foram ganhando bastante incidéncia para populacdo e para 0s
governos, passando assim a serem utilizadas em varios aspectos como trafego aéreo, sistemas
de bancos, entre outros, fazendo com que essas cameras chegassem ao mercado e passassem a
evoluir podendo capturar imagens durante o dia ou ainda assim durante a noite, podendo aplicar
zoom as imagens, podendo fazer com que essas cameras gravassem as imagens sem a
obrigatoriedade de alguém monitorando 24 horas, fazendo essa captacao por meio de microchip
e fitas.

Foi quando com a evolucdo surgiu a chegada dos computadores, transformando o0s
sistemas de seguranca eletrénica ainda mais praticos e fortes no mercado, porque chegou a
inovacdo de ndo ser preciso mais gravar imagens e sons em microchip ou fitas e comecar a
serem guardadas em discos rigidos, o que facilitou muito o armazenamento principalmente por
causa da capacidade e sem falar a evolucdo das cdmeras que continuaram trazendo ainda mais
nitidez, possuindo mais modelos para o @mbito comercial, em que a populacdo pode buscar

alcancar uma maior privacidade e maior protecéo diante das ameagas e da criminalidade.
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Tratando ainda do projeto de surgimento na legislagdo, Sabara e Alves (2015, p.21)

afirmam que:

Dado entdo o contexto de reconhecimento legal e difusdo dos servicos de seguranca
pela iniciativa privada, a partir de 1996, [...] percebeu-se uma grande movimentacdo
legislativa no sentido de uma maior expansdo da vigilancia pelo monitoramento
visual, destacando-se varias iniciativas em forma de projetos de lei que intencionaram
tornar obrigatorio a instalacdo de cameras em estabelecimentos como hospitais, casas
lotéricas, postos de gasolina, estadios desportivos, rodovias, escolas e, ademais, o
monitoramento visual de presos em liberdade condicional, trabalhadores em seus
exercicios profissionais e pontos turisticos e/ou de grande fluxo de movimento.

Segundo Sabara e Alves (2015, p21), “no Brasil o surgimento das cimeras de vigilancia
eletronica ocorreu com a aparigao da Lei 1.034 de 21 de outubro de 1969” que proporcionava
a utilizagéo pelo servico privado, em fungdo do enorme crescimento dos assaltos a bancos, a
lojas e residéncias. Neste periodo, somente as instituices fiscalizadas pela Secretaria de
Seguranca Publica poderiam exercer e oferecer esse atividade, até que chegou a um ponto téo
extremo que 0s aspectos que a lei disponibilizava ja ndo comportava mais as atividade que
estava sendo exercidas sendo necessarias novas determinagdes, entdo com o surgimento da Lei
7.102 de 20 de junho de 1983, o exercicio de protecédo particular passou a ter medidas estaveis
e responsabilidades, colocando sobre seguranca para departamentos monetarios e determinando
normas para a carta constitucional e andamento das empresas privadas que dispdem atividades
de vigilancia. Entdo com a Lei 8.863/94 as empresas particulares passaram a operar em todo e
qualquer estabelecimento comercial pablico ou privado, sob condicéo de atender os contratos
locais e capacitar constantemente seus vigilantes de forma apropriada.

Desse modo, a seguranca eletronica, segundo Henrique Portugal (2019) pode fornecer
recursos e facilitar a protecéo tanto dos dados, quanto de pessoas fisicas e de empresas trazendo
principalmente trés beneficios essenciais: a vigilancia em tempo integral, o controle do fluxo
de entrada e saida e também da economia.

A vigilancia de tempo integral é baseada em cameras de seguranca de alta qualidade
que podem ver e avisar em tempo real tudo que esta ocorrendo por meio de sistemas eletrénicos,
softwares que sdo programados para essas necessidades, inibindo possiveis acdes ou intengdes
questionaveis de pessoas que estejam buscando fazer com que ocorra alguma perda ou prejuizo
a algum meio.

O controle do fluxo de entrada e saida, além de possuir o0 monitoramento por meio
dessas imagens, é possivel controlar as acGes de quem entra e quem sai fazendo uma
identificacdo dessas pessoas que circulam nas dependéncias da residéncia ou da empresa por
meio de sensores de movimento ou ainda assim com identificacéo facial, fazendo com que os

dispositivos integrados tenham a visdo sobre possiveis invasdes ou sobre suspeitas que
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poderiam chegar a prejudicar a protecao do local.

Por Gltimo, levando para parte econdmica, explana-se que esses aparelhos de seguranca
eletrdnica ndo sO servem para proteger as economias de muitas empresas, mas também de
pessoas fisicas em bancos ou em outras instituicbes, como também em casa por meio desse
monitoramento, mostrando que o investimento de seguranca eletrOnica pode sair barato,
principalmente se € visto no passar do tempo, tornando-se uma ldgica exatamente oposta as que
sdo expostas, tais como que esse investimento é bastante caro, mas a realidade é que eles
reduzem os custos de funcionérios fisicos e poderdo obter até melhor produtividade, citando
também o melhor acompanhamento deles por seus donos, monitorando-os por meio de
aparelhos de celular, tablet, equipamentos de facil acesso.

E essencial o investimento em seguranca, por ser um ponto fundamental para qualidade

de vida das pessoas, assim, Lordello (2016, p.59), explica:

E importante frisar que as chamadas cameras de seguranca apresentam diversos
beneficios: a) Fator psicoldgico de dissuasdo, pois 0 marginal sabe que esta sendo
vigiado e suas imagens armazenadas. b) inibe a acdo de invasores, depredadores,
pichadores e pessoas mal-intencionadas. ¢) facilita o trabalho de pronta reposta
(policia e vigilancia particular) fornecendo pormenores do crime que esta ocorrendo.
d) Integracdo com sistemas de alarmes. e) Acesso as imagens pela internet.

Na seguranca eletrdnica existem quatro tipos principais de protecdo que é o
monitoramento eletrnico, as cercas elétricas, os alarmes de seguranca e 0s videos porteiros
eletronicos, tratando separadamente de cada um deles (MARCONDES, 2016).

O monitoramento eletrdnico é feito por meio da utilizacdo de cameras portando uma
tecnologia muito elevada, fazendo com que elas tenham uma resolucdo de alta qualidade, sendo
téo eficaz que a partir de certa distancia consegue identificar o rosto de qualquer ser humano
sem nenhuma dificuldade, mostrando assim que € possivel ter o dominio de entrada a qualquer
ambiente. As cameras possuem uma conexao de rede de informacdes por meio de um aparelho
gue armazena todas essas imagens e faz com que o monitoramento seja vinte e quatro horas,
sem necessidade que tenha um assistente analisando o monitoramento, pois elas podem efetuar
a gravacao e serem reproduzidas novamente em outro periodo.

As cercas elétricas, que sdo mais comumente utilizados em residéncias, para que haja
uma protecdo pelo lado externo da casa, o seu funcionamento é feito por meio de arames
galvanizados ligados a eletrificadores de alta tensdo que causam descargas elétricas suficientes
para atordoar, mas ndo levar a morte, fazendo com o que utilitario deste equipamento tenha
tempo para entrar em contato com a policia e autuar em flagrante o invasor. Levando em conta
um dos mais eficientes sistemas de seguranca eletronica que é o alarme, principalmente por

causa do seu grande poder de inibir a presenca de qualquer intruso a residéncia ou a empresa
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fazendo com que a partir do momento que o individuo adentre ao local indevido o sistema de
alarme dispare, emitindo alertas sonoros ou ainda assim acionando uma equipe fisica de
seguranga vinte e quatro horas fazendo com que ocorra o frustamento do ato ilicito.

O video porteiro tem sido bastante eficaz, principalmente depois do surgimento dos
interfones. Nesse momento que a seguranca tem obtido investimentos altos, o sistema de video
porteiro proporciona a populacdo um tipo de comunicacdo visual, de audio ou audio visual,
podendo fazer com que o proprietario ou responsavel saiba quem esta querendo adentrar a sua
residéncia ou a sua empresa antes mesmo da pessoa fazer um primeiro contato, trazendo assim
um ambiente de conforto e um controle de tudo que esta a sua volta, além de um limite estavel
de seguranca.

A protecdo da sociedade embora bastante evoluida, tem sido um dos termos mais
preocupantes atualmente, pois cada vez fica mais claro que os elevados indices de criminalidade
e violéncia chegam até as pessoas, suas casas, empresas ou aos patrimonios, das mais variadas
formas. Temos que partir de um pressuposto que essa responsabilidade inicialmente é do
Estado, mas também temos que lembrar que os cidadaos devem sempre buscar colaborar com
a seguranca local e residencial, incentivar e até mesmo adotar medidas iniciais que acomodem
a sua protecao.

Gradativamente se observa individuos tendo facilidade de acesso a computadores, rede
sociais, internet, dispositivos méveis, fazendo com que a sua voz chegue a lugares que jamais
eram imaginados. Essa € uma boa maneira de fazer beneficios a todos os individuos, adotando
medidas de incentivos locais, adquirindo aparelhos de vigilancia eletrénica e expondo que o
crescimento da seguranca disponibiliza meios eficazes para essa protecao.

Sendo assim, a partir dessas agdes uma seguranca colaborativa que € a maneira que a
sociedade pode se ajudar, expondo para outras pessoas algo que facilite com o que medidas de
vigilancia se tornando comuns, levando assim prevencdo e reducdo de indices de violéncia e
criminalidade. Assim, o valor da seguranca eletronica por meio dessa vigilancia tornando mais
ininterrupta, mas eficaz e mais punitiva pode trazer uma maior comodidade para toda sociedade
levando com que 0s riscos possam ser reduzidos ao minimo.

Para Foulcalut (1987, p.98):

Métodos de vigilancia mais rigorosos, um policiamento mais estreito da populagéo,
técnicas mais bem ajustadas de descoberta, de captura, de informacéo: o deslocamento

das praticas ilegais é correlato de uma extensdo e de um afinamento das praticas
punitivas.

Quando se leva em consideracéo a relevancia da seguranca da informacdo, passa a se
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analisar toda a protecdo dos dados perante ameagas ou modificacdo de informacgdes néo
autorizados, roubo ou a destruicdo deles. Entretanto, a preservacdo de informacdes e dados é
de grande valor para pessoas fisicas ou empresariais, lembrando que em alto ou baixo nivel,
todas as informacGes tém significativo valor. "A seguranca da informacdo de uma empresa
garante, em muitos casos, a continuidade de negdcio, incrementa a estabilidade e permite que
as pessoas e 0s bens estejam seguros de ameagcas e perigos.” (BLUEPHOENIX, 2008, p.28).
As ameacas as informacgdes sdo extremamente perigosas, mas essas fraquezas podem
ser controladas, até porque elas sempre irdo existir. Tratando-se de pessoas, pode-se levar em
conta que a principal preocupacdo esta nos responsaveis técnicos do campo de inteligéncia,
necessitando assim da consciéncia dos mesmos.
Para Sémola (2003, p.47):
Agentes ou condic¢Bes que causam incidentes que comprometem as informacGes e
seus ativos por meio de exploracdo de vulnerabilidades, provocando perdas de

confidencialidade, integridade, disponibilidade, autenticidade e legalidade,
consequentemente, causando impacto aos negocios de uma organizacao.

Desse modo, atributos basicos da seguranca da informacao séo:

« Confidencialidade: E a garantia que a informacéo estara segura, sob supervisio apenas das
entidades responsaveis, fazendo assim com que somente o proprietario tenha autorizacdo para
acesso dos dados.

« Integridade: E a garantia de que a informac&o esteja totalmente ilesa, sem sofrer qualquer
alteracdo do formato original, a ndo ser que a mudanca tenha sido estabelecida pelo proprietario
dela.

« Disponibilidade: E a garantia que a informacio esteja sempre a pronta utilizacdo do seu
proprietario, ou seja, a informacéo esteja pronta pra uso.

« Autenticidade: E a garantia que a informacdo é de particularidade absoluta, sem sofrer
qualquer alteracdo no processamento dela.

Como em qualquer empresa, existem as politicas de seguranca e principalmente no
campo de seguranca da informacao os funcionarios sabem o que se espera deles. Eles tém a
consciéncia da importancia da sua funcéo e do cuidado que possuem quanto a responsabilidade.
Precisam sempre atender aos requisitos minimos de organizacdo, manutencao, revisao,
protecdo e seguranca. Precisam também que todas essas conformidades sejam aceitas tanto pela
dire¢do quanto por todos os funcionarios. (SANTANDER, 2009)

A seguranca eletronica relacionada a seguranca da informagdo tem uma ascenséo tao
significativa de atuacdo no mercado comercial que chegou ao &mbito dessa tecnologia ser um
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ponto extremo na evolucdo de todo o processo de crescimento financeiro e profissional, levando
em conta como poderia se analisar que essas duas crescentes poderiam se aliar e formar uma
conexdo tdo significativa e a iniciacdo disso tudo estd no ambiente tedrico.

Essa inter-relacéo é possivel devido os fundamentos e concepgdes das duas areas de se
complementarem bem ativamente, levando em conta os requisitos de autenticidade, para
disponibilizar os acessorios de controle de admisséo corporativa e residencial, sendo também
requisito fundamental para os sistemas fechados de televisdo, que além da autenticidade,
carregam consigo a disponibilidade da vigilancia e a confidencialidade, no modelo de quem e
quando podem ter acesso as imagens restritas e confidenciais.

Todavia, isso € s o inicio de toda essa relacdo entre a area de seguranca da informacéo
e seguranca eletronica, ja que tendo em vista que o futuro € o principal influenciador desses
dois campos, que s tendem a crescer e a conexao se tornar mais impactante, levando em conta
que em qualquer ambito estardo todos se relacionando no ambiente de propagacéao de respostas
baseadas na internet das coisas, do mesmo modo que as informagdes serdo guardadas e
protegidas na computagdo em nuvem.

Além disso, as informacdes deverdo ser analisadas como dados significativos para os
crimes ocorridos por meio da conexdo entre redes de computadores. Por causa desse fato, pode-
se notar uma crescente ainda mais exponencial da plenitude baseada na seguranca da
informacao com os acessorios eletrdnicos, assegurando que as ligacdes desses equipamentos
sejam cada vez mais desenvolvidos e resistentes e cada vez menos fragilizados.

Como base para o campo de pesquisa, a SS Seguritech € um empreendimento de
seguranca e vigilancia eletrénica, que engloba a area de informatica e tecnologia, devido a
necessidade dos equipamentos destas areas, na utilizacdo durante os processos de instalacédo e
manutencdo, conta com cerca de 200 clientes que colabora de forma fixa e mais outros 200
clientes de forma rotativa, atendendo ao ambito de sua localidade e demais regibes em seu
entorno, fica localizada na Rua Projetada 201, numero 75, bairro Aerolandia, no municipio de
Picos no Piaui, municipio este que conta com uma das maiores economias do estado, por
agregar o seu comércio as demais macrorregides, além da sua vasta extensdo correspondente a
577,304 km? (quinhentos e setenta e sete trezentos e quatro mil quilémetros quadrados),
pertencente ao bioma Caatinga, consta com uma populacdo estimada em 78222 pessoas, sendo
registradas pelo Gltimo senso de 2019 (IBGE, 2020).

METODOLOGIA
O presente trabalho é um estudo bibliografico e de campo acerca da dogmatica sobre a
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aquisicdo de dados néo autorizados por meio de aparelhos de vigilancia eletronica, em especial
a realidade da municipio de Picos. Foram estudadas obras doutrinadoras de autores renomados
no campo de atuacdo da seguranca eletronica e seguranga de informacéo, bem procedimentos
de processos de evolucdo, instrumentos como informativos e artigos. Além disso, sera realizada
uma pesquisa normativa, composta de requisitos, fundamentos e pautas aplicaveis as melhorias
da seguranca, tendo como métodos principais a consulta de livros, andlise documental, analise
de leis que se encaixam na aplicabilidade, artigos, instrumentos legais, obedecendo ao que se
busca evidenciar e constatar nesta obra académica.

Essa pesquisa é classificada também como descritiva em que se exige do investigador
uma série de informacdes sobre 0 que deseja pesquisar. Esse tipo de estudo pretende descrever
os fatos e fendmenos de determinada realidade (TRIVINOS, 1987). Assim, analisar a aquisicao
de dados de forma ilegal através dos sistemas de vigilancia eletronica disponibilizados aos
clientes colaboradores da empresa Seguritec Seguranga no municipio de Picos em relacdo ao
seu direito minimo de protecdo de dados, observando a realidade oferecida pelo poder publico,
sendo importante ressaltar que a seguranca publico é bastante ineficiente quando vem a se tratar
de ocorréncias tecnologicas e computacionais.

A coleta de dados sera realizada pela aplicacdo do instrumento de questionarios aos
utilitarios dos sistemas, 0s questionarios serdo do tipo objetivo, explanando acerca da
funcionalidade, do registro, dos processos incrementados, da utilizacdo do sistema e com um
espaco aberto para demais observagdes constatadas pro os entrevistados, sera usado gravador
no momento da entrevista, se autorizado por os entrevistados, para melhor protecdo dos dados.
O questionario sera aplicado pessoalmente, para possiveis duvidas que possam vir a existir pela
complexidade das perguntas, anotando possivelmente outras informac6es complementares pelo
decorrer da entrevista.

A pesquisa sera realizada com clientes e utilitarios do equipamentos de vigilancia
eletrénica da empresa Seguritec Seguranca na cidade de Picos — P, para melhor compreender
como estdo ocorrendo as possiveis falhas dos sistemas de seguranca, serdo abrangidas na
pesquisa todos os clientes e colaboradores da empresa, tais como funcionarios e proprietario.
Sendo assim, em um breve esclarecimento de como sera decorrido, apds o conhecimento dos
objetivos de pesquisa, todos os participantes irdo participar de forma livre e consciente.

Ap0s o tratamento dos dados coletados por meio da analise dos percentuais encontrados
nas respostas dos respondentes sera feita uma analise aprofundada dos mesmos, recorrendo a
gréaficos ou outros modelos e recursos visuais que permitem o maior detalhamento da pesquisa
elaborada, filtrando e classificando os dados em diferentes modelos tornando-a mais dinamica,
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a medida que os dados sdo analisados e disponibilizados através dos gréficos, ocorre por mais

uma vez a revisdo dos mesmos, para dar mais confianca e veracidade a pesquisa.

RESULTADOS E DISCUSSAO

Todo e qualquer sistema possui vulnerabilidades que se torna sujeito a constantes
ameacas que podem ser do tipo natural, intencional e involuntaria. As ameacas devem ser
estudadas de fato antes de seu acontecimento, porque podem chegar a interromper o
funcionamento do sistema ou causar perda de dados. Tratando dessas ameagas, descrevem-se
as que ocorrem de forma natural, devido a incéndios, aquecimento, entre outros; as ameagas
intencionais, aquelas propositais, causadas por seres humano, como hacker, ladrées e virus;... e
as ameacas involuntarias, como acidentes, erros, falta de energia, causada pelo
desconhecimento. Essas ameagas podem ser vistas no grafico 01.

Ameacas Existentes

M Alto
m Médio
Baixo

m Nenhum

Gréfico 01: Grau de conhecimento dos utilitarios acerca das ameacas existentes em porcentagem
Fonte: Elaborado pelos autores (2020).

O gréafico 01 demonstra que o conhecimento acerca de todas as ameacas existentes na
utilizacdo desses sistemas é de carater critico, levando em conta que 51% dos entrevistados ndo
possuim nenhum tipo de conhecimento acerca das ameacas que estdo ao seu redor e 40%
possuem um pegeuno conhecimento, deixndo apenas a quantidade minima de usuarios com
consciencia acerca das ameacas. Por mais que ameacas nem sempre sao sejam combatidas, sao
usadas técnicas basicas para assegurar a disponibilidade dos recursos do sistema, mesmo na
presenca de defeitos, entretanto o grafico expde que é necessario uma maior propagacao de
todas as ameagas existentes, prevenindo os utilitarios sobre aquilo que 0s mesmos estéo
expostos.
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Alguns aspectos importantes podem auxiliar para evitar a usurpacao de dados, entre eles
se encaixam o controle de acesso, a monitoracdo do ambiente e condigfes técnicas, em que se
todos eles estiverem em perfeita sincronia os sistemas tendem a funcionar regularmente, mas
cada caso é caracteristico ao ambiente escolhido, onde muitas vezes ndo terdo as condicfes
ideais, abrindo assim cada vez mais portas para os roubos de dados. Mesmo que nas piores
condi¢cdes podera ainda assim ter uma boa monitoracdo e demonstrar 0s riscos que a empresa
ou a sociedade podem vir a sofrer. Claramente algumas se¢fes possuem maior sensibilidade
quando comparada a outras, principalmente envolvendo a seguranca da informacdo. No
presente momento toda a sociedade e as organizacfes estdo cada vez mais sujeitos a utilizacdo
de computadores proporcionando assim maior exposi¢do a ataques e roubos as informacoes
guardadas.

Uma ferramenta de prote¢do como um sistema de vigilancia eletronica desenvolvida
para atender a sociedade, requer suporte e acompanhamento quanto a sua seguranca, devido
possuirem equipamentos que garantem o arquivamento, o processamento e a disponibilidade
de dados que necessitam ser monitorados e supervisionados continuamente como uma forma
de prevenir falhas e minimizar os erros, podendo ser cada vez mais aprimorados e
desenvolvidos contribuindo assim para a modernizacao e a eficacia desses sistemas, segundo o

gréfico 02.

Ferramenta de Protecdo de Dados

m Alto

m Médio

Baixo

m Nenhum

Gréfico 02: Grau de conhecimento dos utilitérios acerca das ferramentas de prote¢do de dados em porcentagem

Fonte: Elaborado pelos autores (2020).

Observa-se no no grafico 02 que o conhecimento dos consumidores sobre as ferramentas

7

de protecdo dos seus dados é minima, ou seja, cerca de 78% dos utilitarios ndao tem

conhecimemto ou s6 por 0 basico acerca do servico de suporte, 0 mapeamento do fluxo de

dados, os testes de vulnerabilidade, entre outras formas de seguranga dos seus dados séo
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praticamente desconhecidos pelos usuarios, apenas utilitarios técnicos do sistema possuem
conhecimento acerca dos mesmos, somente cerca de 22% deles, causando assim uma enorme
instabilidade no modelo de garantia de seguranca.

Os sistemas de seguranca sdo de equivaléncia gigantesca, sendo composto por amplos
pontos a serem conhecidos, afim de se possuir um ponto fundamental para evitar possiveis
falhas de caréater ocasional, levando em conta que gaunto maior o poder de entendimento acerca
do funcionamento, maior a forma de protecdo a ser conhecida e aplicada, tratando-se desse
conhecimneto no grafico 03.

Conhecimento dos Sistemas de Seguranca

H Alto
m Médio
Baixo

= Nenhum

Graéfico 03: Grau de conhecimento dos utilitarios acerca dos sistemas de seguranca em porcentagem

Fonte: Elaborado pelos autores (2020).

Nota-se no grafico 03 acima trata-se a questdo do conhecimento acerca dos sistemas
utilizados na seguranca eletrbnica, em que mais de 80% dos utilitarios, ndo possuem
conhecimento necessarios acerca dos sitemas utlizados, causando uma falta de equilibrio entre
0 propdsito dos sistemas e os utilitarios, onde o resultado final que sdo as medidas de seguranca
por inumeras vezes ficam de lado, ndo fornecendo assim a garantia de total preservacdo,
integridade e autenticidades dos dados armazenados.

Os utilitarios dos sistemas de seguranca aliados a seguranca da informacdo devem
compreender que o processo de confiabilidade ¢é trabalhada de forma a manter as informagoes
em privacidade e sem desvios dessas informacdes. E um processo que mantém o controle e a
seguranca desses dados, e que vai além do conhecimento sobre os sitsemas, sendo atribuidos a

maioria das vezes a empresa fornecedora, exposto com mais detalhes no grafico 04.
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Confiabilidade sobre os Sistemas de
Seguranca

1%

8% m Alto
‘ m Médio
Baixo

m Nenhum

Gréfico 04: Grau de confiabilidade acerca dos sistemas de seguranca em porcentagem
Fonte: Elaborado pelos autores (2020).

O gréafico 04 demonstra que o padrdo de confiabilidade desse tipo de sistema de
seguranca é altissimo, sendo assim mais de 90% dos utilitarios confiam nesses sistemas mesmo
ndo possuindo tanto conhecimento técnico acerca do funcionamento deles, do modelo de
protecdo, das possiveis formas de evitar, querendo ou ndo sendo obrigados a se adaptar ao
padréo logico de seguranca, permitindo ser vitima de ataques externos em redundancia.

E visto entdo que a seguranca das informacdes esta completamente aliada a dedicacéo
e conhecimento dos utilitarios acerca das ferramentas do sistemas de seguranca, levando em
conta que os consumidores que possuem maior conhecimento no assunto em questdo estao
menos expostos ao roubo dos seus dados e 0s consumidores que ndo possuem conhecimento
necessitam de uma instrucdo em relacdo a como proteger melhor seus dados, além de que
nenhum sistema se torna totalmente imbativel devido ao requisito fundamental que é o fator
humano e que vem a se torna algo sem consisténcia, entdo somente uma melhor fundamentacéo

dos usuérios pode fornecer maior seguranca e confiabilidade.

CONSIDERACOES FINAIS

Essa pesquisa tem a finalidade de contribuir para debater um tema muito importante e
para esse debate foi realizado o levantamento de dados referentes a existéncia de falhas em
sistemas de seguranca eletrénica e a falta de conhecimento dos utilitarios a cerca dos mesmos,
produzindo assim um campo de alto risco e instabilidade, podendo se manter exposto a diversos
ataques tecnoldgicos.

Um dos principais objetivos deste presente trabalho foi explanar os padrdes de
aplicabilidade da seguranca da informagéo, com o intuito de tratar que a execugdo de medidas
de seguranga possuem eficiéncia para melhoria do funcionamento. Como tratado na
contextualizagdo investigada desta pesquisa conclui-se que cerca de 90% dos sistemas de
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seguranga que executam planejamentos e funcionalidades contra riscos necessitam da
combinacéo basica das competéncias de performance em tecnologia e a atencao as regras, para
obter a confiabilidade nas execugoes.

A prética mestre da sociedade é estar um passo a frente de qualquer tipo de pessoa mal
intencionada e se prevenir de uma maneira em que suas informacdes, seus dados ndo estejam
expostos ao perigo. A segurancga da informacéo deve ser utilizada como um ponto estratégico
para toda e qualquer organizagao, permitindo assim reduzir bastante os riscos de perda ou roubo
de informacdes, pois é 0 meio capaz de manter as informacGes de forma sigilosa e segura.

Tolerancia a falhas compreende muitas das técnicas que deixam aumentar a qualidade
de sistemas de seguranca, além de que existe o fator humano que é uma das circustancias
primordiais a serem tratadas, pois podem influenciar em diversos requisitos para protecao dos
dados e apesar da tolerancia a falhas ndo garantir a conduta correta na presenca de todo, ela
permite alcancar a confiabilidade e a disponibilidade.

Tratando do propdsito do questionario realizado no estudo de caso foi plausivel analisar
que a base utilizada dos sistemas de seguranca e o0 alto comprometimento com as regras,
proporcionou uma crescente na credibilidade, no que se apresenta a otimizacéo e desempenho
dos mecanismos envolvidos para transmisséo dos dados.

A principal cooperacdo deste estudo é evidenciar mecanismos de seguranca para a
protecdo dos dados que sdo expostos nesses sitemas, e a constatacdo de que € possivel e
totalmente viavel o desenvolvimento de um ambiente seguro e robusto. A solucdo apresentada
neste trabalho evidencia politicas que asseguram um ambiente seguro para tratamentos de

dados. Ou seja, € uma estrutura informatizada de alta seguranca e de alta confianca.

REFERENCIAS

BLUE PHOENIX. Boas praticas de seguranca. Disponivel em: www.bluephoenix.org.
Acesso em: 15 maio 2020.

CELSO ANDERSON. SEGURANCA DA INFORMACAO EM REDES
CORPORATIVAS [Online]. Disponivel em:
http://www.administradores.com.br/mobile/artigos/carreira/seguranca-da-informacao-
emempresas/58918/. Acesso em: 13 jul. 2020.

FINK, Arlene. How to sample in surveys. Thousand Oaks, Sage, 1995d. [The Survey Kit, v.6].
Acesso em: 23 jun. 2020.

FOUCAULT, Michel. Vigiar e punir. Petropolis: Editora Vozes. 1987. Disponivel em:
https://www.ufsj.edu.br/portal2- repositorio/File/centrocultural/foucault vigiar punir.pdf,

[16]
INSTITUTO INTERNACIONAL

DESPERTANDO

VOCACﬁES SOCIEDADE 5.0: EDUCACAO, CIENCIA, TECNOLOGIA E AMOR. RECIFE. IV COINTER PDVGT 2020


www.bluephoenix.org.
http://www.administradores.com.br/mobile/artigos/carreira/seguranca-da-informacao-emempresas/58918/
http://www.administradores.com.br/mobile/artigos/carreira/seguranca-da-informacao-emempresas/58918/
https://www.ufsj.edu.br/portal2-%20repositorio/File/centrocultural/foucault_vigiar_punir.pdf

BARROS, L. H. C; GOMESE. J. F.

Acesso em: 01 jun. 2020.

GIGA SECURITY. “Tudo o que vocé precisa saber sobre seguran¢a da informacao”.
Disponivel em: https://blog.gigasecurity.com.br/seguranca-da-informacao/. Acesso em: 01 jun.
2020.

GSC SEGURANCA ELETRONICA. “Qual o conceito de seguranca eletrénica?”.
Disponivel em: https://gscseguranca.com.br/seguranca-eletronica/conceito-de-seguranca-
eletronica/. Acesso em: 30 maio 2020.

HISTORICO DE SEGURANCA. “HISTORICO DA SEGURANCA PRIVADA”.
Disponivel em: https://sesvesp.com.br/institucional/historico-seguranca/. Acesso em: 30 maio
2020.

INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). Cidades: Picos,
Piaui, 2018. Disponivel em <https://cidades.ibge.gov.br/brasil/pi/picos/panorama>. Acesso em:
23 jun. 2020.

LORDELLO, J. Cémeras de Seguranga Beneficios e Proibi¢cbes. Disponivel
em:<http://tudosobreseguranca.com.br/portal/index.php?option=com content&task=view &id
=753&Itemid=168 > Acesso em: 15 jul. 2020.

MARCONDES, J. S. Sistemas de alarme da seguranca eletronica: conceitos,
equipamentos. Disponivel em: https://gestaodesegurancaprivada.com.br/sistemas-de-alarme-
da-seguranca-eletronica/. Acesso em: 15 jul. 2020.

MCGEE, J.; PRUSAK, L.; Gerenciamento Estratégico da Informacédo; Editora Campus,
1994; ISBN 85-7001-924-6; p. 5, 23-24.

PORTUGAL, Henrique. Seguranca eletrénica para empresas: beneficios e principais
equipamentos. Disponivel em:
https://www.em.com.br/app/noticia/patrocinado/ortep/2019/12/16/noticia-patrocinado-
ortep,1108154/seguranca-eletronica-para-empresas-beneficios-e-principais-equipament.shtmil.
Acesso em: 15 jul. 2020.

SABARA, M. T. Ribas; ALVES, Daniela Alves de. Disciplina e Controle: analise de uma
rede de monitoramento visual. Disponivel em: <
https://revistas.utfpr.edu.br/rts/article/view/2861>. Acesso em: 15 jul. 2020.

SANTANDER. “Principais itens em seguranca da informacdo”. Disponivel em:
http://www.santander.com.br/document/gsb/seguranca parceiros principais itens.pdf. Acesso
em: 30 maio 2020.

SEGURANCA ELETRONICA. “A evolucdo da seguranca eletronica”. Disponivel em:
https://ser-tel.com.br/a-evolucao-da-seguranca-eletronica/ Acesso em: 30 maio 2020.

SEGURANCA ELETRONICA. “Entenda o que é seguranca colaborativa e qual sua
importéncia na sociedade”. Disponivel em:
https://revistasegurancaeletronica.com.br/entenda-o-que-e-seguranca-colaborativa-e-qual-sua-
importancia-na-sociedade/. Acesso em: 01 jun. 2020.

[17]
INSTITUTO INTERNACIONAL

DESPERTANDO

VOCACO ES SOCIEDADE 5.0: EDUCACAO, CIENCIA, TECNOLOGIA E AMOR. RECIFE. IV COINTER PDVGT 2020


https://blog.gigasecurity.com.br/seguranca-da-informacao/
https://gscseguranca.com.br/seguranca-eletronica/conceito-de-seguranca-eletronica/
https://gscseguranca.com.br/seguranca-eletronica/conceito-de-seguranca-eletronica/
https://sesvesp.com.br/institucional/historico-seguranca/
https://cidades.ibge.gov.br/brasil/pi/picos/panorama
http://tudosobreseguranca.com.br/portal/index.php?option=com_content&task=view&id=753&Itemid=168
http://tudosobreseguranca.com.br/portal/index.php?option=com_content&task=view&id=753&Itemid=168
https://gestaodesegurancaprivada.com.br/sistemas-de-alarme-da-seguranca-eletronica/
https://gestaodesegurancaprivada.com.br/sistemas-de-alarme-da-seguranca-eletronica/
https://www.em.com.br/app/noticia/patrocinado/ortep/2019/12/16/noticia-patrocinado-ortep,1108154/seguranca-eletronica-para-empresas-beneficios-e-principais-equipament.shtml
https://www.em.com.br/app/noticia/patrocinado/ortep/2019/12/16/noticia-patrocinado-ortep,1108154/seguranca-eletronica-para-empresas-beneficios-e-principais-equipament.shtml
https://revistas.utfpr.edu.br/rts/article/view/2861
http://www.santander.com.br/document/gsb/seguranca_parceiros_principais_itens.pdf
https://ser-tel.com.br/a-evolucao-da-seguranca-eletronica/
https://revistasegurancaeletronica.com.br/entenda-o-que-e-seguranca-colaborativa-e-qual-sua-importancia-na-sociedade/
https://revistasegurancaeletronica.com.br/entenda-o-que-e-seguranca-colaborativa-e-qual-sua-importancia-na-sociedade/

CAPTURA DE DADOS: AQUISICAO NAO AUTORIZADA

SEMOLA, M. Gestéo da seguranca da informagcao. Rio de Janeiro: Campus, 2003.

SILVA, Alexandro. “Dez falhas em seguranca da informacdo”. Disponivel em:
http://softwarelivre.org/alexos/blog/dez-falhas-em-sequranca-da-informacao. Acesso em: 20
maio 2020.

TRIVINOS, A. N. S. Introducéo & pesquisa em ciéncias sociais: a pesquisa qualitativa em
educagdo. S&o Paulo: Atlas, 1987. Acesso em: 24 jun. 2020.

[18]
INSTITUTO INTERNACIONAL

DESPERTANDO

VOCACﬁES SOCIEDADE 5.0: EDUCACAO, CIENCIA, TECNOLOGIA E AMOR. RECIFE. IV COINTER PDVGT 2020


http://softwarelivre.org/alexos/blog/dez-falhas-em-seguranca-da-informacao

